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tableau, en vert les lettres du mot en clair et en

I'alphabet d'une distance de 3 lettres par exemple
rouge, les lettres de notre clé.

B devient E.
décalage de lettres en lettres, sous forme de

fonctionne par le décalage des lettres de
- L'idée est d'utiliser le cryptage césar avec un

Etude et recherche
» Aussi nommeé chiffrement par décalage, cela
« Le carre de Vigenére :

 Le code césar:
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Etude et recherche
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TABLEAU DE FICHES /) TTTTTTTTTTTT

R : : } P0ePOA000 DRV O006
La machine Enigma: lﬁ@’@@@;ﬁ@@ %00 0006000
« Lorsqu'on appuie sur la touche E du clavier, ciiiia i LA LALL AL

un courant électrique est envoye dans le
rotor et cela suit le cablage vert et cela

ressort pour allumer la lettre S. Message ingrestointlotees
« Le téléphone rouge: HELLO VERNAM
« Cela se présente sous forme de bande i s

, an eaeatOIre .-;..-;....;-;..-
perforée, avec 1 bande contenant le *5s Wt 8
message, une bande aléatoire et la bande MRWJ TZJLMJC

du signal transmis Signal transmis [ HURGEE: et
{JEBMLKROTYL
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Etude et recherche

* | e hachage
« Généralement un algorithme de chiffrement qui va décomposer, résoudre et
transformer les données de longueurs différentes en chaines de longueurs
égales.
 Le chiffrement a clé symétrique
« Algorithme cryptographique qui va utiliser la méme clé secrete pour le
chiffrement et le déchiffrement d'un message, c'est une clé partagée.
 Le chiffrement a clé asymétrique

« Les données chiffrées par la clé publique peuvent uniguement étre déchiffrée
par la clé privée, la clé publique ne peut que chiffrer les données.



Etude et recherche

* Le chiffrement AES
« Est un chiffrement symétrique, donc la méme clé permet de chiffrer et dechiffrer le
message.
 Différence entre chiffrement bijectif et hachage
o Txt

 Les limites du hachage des mots de passe

« Le hachage des mots de passe est une fonction a sens unique car il est
impossible de faire l'inverse et de retrouver le mot de passe original a partir de
sa forme hachée.



Etude et recherche

« Salage des mots de passe

« Cela correspond a un fragment de données aléatoires ajouté au mot de passe
avant qu'il passe dans l'algorithme de hachage et donc ne pas avoir 2 fois le
méme mot de passe haché.

« Stéganographie
« |l s'agit de dissimulé des informations dans un autre message ou objet pour
cacher tout type de contenu numérique (images, texte, vidéos, contenu
audio...), le contenu dissimulé peut étre chiffré avant d'étre introduit dans le

message.



L'outil Truecrypt

* Truecrypt est un logiciel permettant de chiffrer a la volée nos
donneées.

e principe de fonctionnement de Truecrypt est simple, il suffit
d'installer 'outil et nous pouvons chiffrer une partition compléte ou

un périphérique USB.
 Le chiffrement est fait en temps réel pour une sécurité accrue.

* L'intérét pour une entreprise d'utiliser Truecrypt est que c'est
une solution gratuite et open source contrairement a d'autres



L'outil Truecrypt

y 0
» Disponible sur: .-
€:==0

« Bien gue cet outil soit plus qu'intéressant, il n‘est plus maintenu depuis
mai 2014.

 Alternatives a Truecrypt : Veracrypt, Bitlocker, FileVault 2,

MATHIUS Baptiste



BitLocker

« Sur Windows, nous allons donc chiffrer une partition
de disque avec BitLocker.

« On fait un clic droit sur la partition que I'on souhaite
chiffrer et on clique sur activer BitLocker.

« On choisit I'option du mot de passe pour
déverrouiller le lecteur.

~ Daossiers (7) Ouwrir
Cuvrir dans une nouvelle fenétre

Bureau Epingler 3 Accés rapide
®) Activer BitLocker
Images Ouvrir la lecture automatique...
[ — Ea Analyser avec Microsoft Defender...
Objets 30 Accorder 'accés &
' Restaurer les versions précédentes

Inclure dans la bibliothéque

ﬁ Uiﬁus Epingler & I'écran de démarrage

Formater...
~ Périphériques et ley Coni
opier
Disque local (¢
== 0 octetls) libre Créer un raccourci
Ty MTES D e i

% Chiffrement de lecteur BitLocker (E:)

Choisissez le mode de déverrouillage de ce lecteur.

Utiliser un mot de passe pour déverrouiller le lecteur

Les mots de passe doivent contenir des lettres majuscules et minuscules, des chiffres, des espaces et
des symbeoles,

Entrer votre mot de passe | T |

Entrer & nouveau votre mot de passe | [TTTTTTT |

[] Utiliser ma carte & puce pour déverrouiller le lecteur

Wous devrez insérer votre carte 3 puce. Son code PIN vous sera demandé pour déverrouiller le lecteur,

Suivant Annuler



« %‘ Chiffrement de lecteur BitLocker (E:)

Etes-vous prét & chiffrer ce lecteur ?

Vous pourrez déverrouiller ce lecteur & I'aide d'un mot de passe.
Le chiffrement peut étre long, en fonction de la taille du lecteur,

Tant que le chiffrement n'est pas terming vos fichiers ne sont pas protégés.

BitLocker

« Apreés avoir cliqué sur suivant, nous arrivons la

dessus, on clique sur Démarrerle
chiffrement.

BitLocker (E:)

Entrez le mot de passe pour déverrouiller ce lecteur.

Accueil Partage # |

 Ensuite, on redémarre notre machine T
Windows.

« Etlorsgu'on veut acceder au disque, on nous .

demande notre mot de passe créer m ooumr
précédemment. .

-

mage
@ OneD  CepC
@ cepC
B Bureau Disque local (E:)
CePC
|| Document:
&= Images
Musi documen ts
b usique WMASWINDOWS
J Objets 30 -

‘r Téléchargement: Musique

B vidéos ﬁ CePC

MATHIUS Baptiste -

2 élément(s) 1 élément sélectionné




=| Docun

Développer
| Images
Y- Quuvrir la lecture automatigue...
- Disgue
Ea Analyser avec Microsoft Defender...
. docum|

J'_\ Musiqu Meodifier le mot de passe BitLocker

- m Vidéos Gerer BitLocker
B It oc ke r Ouvrir dans une nouvelle fenétre
L @ OneDrivi Epingler 3 Accés rapide

+v [l CePC Accorder l'accés a >
B Bureau Restaurer les versions précédentes
= Docun Inclure dans la bibliotheque >
= | | Epingler & I'écran de démarrage
| Imageg
J 4 [ [ ) Formater...
« Pour dechiffrer notre disque, nous pouvons D copr

I Teléchs Renommer

accéder au disque et entrer le mot de passe ou B vieo

bien désactiver le chiffrement par BitLocker. 3 v

MNouveau >

Page d'accueil du panneau de
configuration

Chiffrement de lecteur BitLocker

Protégez vos fichiers et dossiers contre I'accés non autorisé en protégeant vos lecteurs &
BitLocker.

 Puis on clique sur Désactiver BitLocker

Lecteur du systéme d'exploitation

Chiffrement de lecteur BitLocker X

Lecteurs de données fixes
Désactiver BitLocker

DISC] ue (EI BitLocker désactive Votre lecteur va étre déchiffré. Cette opération peut durer
lengtemps, mais vous pourrez utiliser votre ordinateur
I:E pendant le processus de déchiffrement.

G Activer BitLocker
der votre cléd
Ty Désactiver Bitlocker Annuler rt‘;; cHeeede

Wodifier le mot de passe

G Supprimer le mot de passe
. . . ) Ajouter une carte 3 puce
Lecteurs de données amavibles - BitLacker To Go @ Aciver e déverrouilage
automatique

o:

Insérez un lecteur flash USE amovible pour utiliser BitLocker To Go.

I Administration du TPM
| Gestion des disques Lecteurs de données amovibles - BitLocker To Go

Déclaration de confidentialité Insérez un lecteur flash USE amovible pour utiliser BitLocker To Go.



VeraCrypt - X

Volumes Favoris Outils Paramétres Aide

Conne Volume Taille Mount Directory Type
o= 1

= 2

VeraCrypt =

= 5
=
= 7
=i 8
= 9

Pour installer VeraCrypt, il faut étre dans le B

Créer unvolume

terminal et taper sudo apt install veracrypt

- Fichier...

Ensuite on le décompresse et une fois dans le . @ e ez st
bureau on peut voir le logo de VeraCrypt.

Assistant de création de volume _

On lance VeraCrypt et on fait créer un volume

e Assistant de création de volume
Créer un fichier conteneur chiffré

On sélectionne la 2e option.

Crée un disque virtuel chiffré dans un fichier. Recommandé
pour les utilisateurs novices.

Plus d'infos

Chiffre une partition non systéme sur tout disque interne ou
externe (ex: clé USB). Optionnellement, crée un volume caché.

Aide é ent Suivant > Annuler

MATHIUS Baptiste



VeraCrypt

Sélectionner une partition ou un périphérique

Périphérique

= /dev/sro0:

= /dev/sda:
/dev/sda1
Jdev/sdas

= /dev/sdb:

Taille Mount Directory
1023 Mo

10,0 Go
512 Mo /boot/efi

9,5Go /

15,6 Go

Annuler

Valider

« On sélectionne notre disque que l'on veut chiffrer

» Puis on rentre le mot de passe

MATHIUS Baptiste

ACrypt

Mot de passe du volume

Mot de passe: | ssssssss
Confirmer: | sssssssd|

Saisirun PIM

Assistant de création de volume

Afficher mot de passe

Utiliser les Fichiers clés

Il est trés important que vous choisissiez un bon mot de passe.

Vous devriez éviter d'utiliser un mot simple que 'on trouve dans
un dictionnaire (ou une combinaison de plusieurs de ces mots). Il
ne devrait pas contenir de noms ou de dates de naissance. Il ne
devrait pas étre Facile a deviner. Un bon mok de passe est une

combinaison de minuscules et de majuscules, de chiffres et de
carackéres spéciaux comme @ * =$ * + etc. Il est recommandé de
choisir un mot de passe d'au moins 20 caractéres (le plus long, le

mieind 1 alananenr maximale est de 178 raractéres

Aide

< Précédent

Suivant >

Fichiers clés...

Annuler



VeraCrypt

* Ensuite on choisit le formatage du volume

que l'on souhaite

MATHIUS Baptiste

Assistant de création de volume - X

Formatage du volume
Options

Systéme | NTFS v

Options
Formatage rapide

In order to enable your operating system to mount your new
volume, it has to be formatted with a filesystem. Please select a
filesystem type.

If your volume is going to be hosted on a device or partition, you

can use 'Quick format' to skip encryption of free space of the
volume.

Aide <Précédent Suivant > Annuler



VeraCrypt

VeraCrypt - X

Volumes Favoris Outils Paramétres Aide

Conne Volume Taille Mount Directory  Type

« Ensuite on sélectionne monatge
- =1 Jdevsdb | 155Go|/mediajveracryptt |Normal
automatique, on rentre notre T S

=3

=4

mdp
|

=6

=7

=8

* Le volume creer precedemment
est bien visible.

= 11

Créer un volume Propriétés duvolume

« Pour déchiffrer la partition, il vy — |
suffit de sélectionner la partition | | | |

et cliquer sur Démonter

MATHIUS Baptiste
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