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Procédure de sauvegarde 

Une procédure de sauvegarde est un ensemble de procédés à mettre en place afin 

que nos données, fichiers et autres soient stockés de façon claire et précise sur nos 

serveurs. 

De plus une procédure de sauvegarde permet de pouvoir reprendre une activité en 

cas de problèmes. 
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Pourquoi mettre en place une 
politique de sauvegarde ? 
L'intérêt de mettre en place cela est d'assurer un plan de reprise d'activité en cas de 

défaillance ou d'attaque. 

Le PRA est un ensemble de procédures qui se présente sous forme de plan d'actions 

structurés et documenté qui permet à une entreprise de reprendre son activité après 

avoir subi un sinistre naturel, accident humain, attaque du SI et autre... 

De plus le PRA est utile pour le plan de continuité d'activité. 
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Stratégies de sauvegardes 

Différentes stratégies de sauvegardes sont possibles, la plus connue et la plus 

répandue :  la sauvegarde 3-2-1. 

3 copies, 2 supports différents dont 1 hors ligne

Nous pouvons sauvegarder de plusieurs façons nos données : 

- Sauvegarde totale

- Sauvegarde différentielle

- Sauvegarde incrémentielle
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Stratégies de sauvegardes

• La sauvegarde totale :  sauvegarde tous les fichiers à un instant précis. Lorsque nous allons restaurer notre 

sauvegarde cela nous renverra à la sauvegarde du jour j. 

• La sauvegarde incrémentielle est un type de sauvegarde qui va se baser sur la sauvegarde précédente 
(sauvegarde complète) et sauvegardera uniquement les nouveaux fichiers crées ou ceux modifiés entre-temps.

• La sauvegarde différentielle va se baser sur une sauvegarde complète pour sauvegarder les nouveaux fichiers ou 
ceux modifiés entre-temps d'après la sauvegarde complète.

• Exemple : Mardi nous débutons avec la sauvegarde complète.

• Le mercredi nous sauvegardons uniquement les nouveaux fichiers et modifiées depuis la sauvegarde complète. 
Soit J. 

• Le jeudi nous sauvegardons les nouveaux fichiers et ceux modifiés depuis la sauvegarde complète. Soit J+1.
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Sauvegarde sur serveurs et 
informatique externalisée 
Sur nos serveurs nous pouvons utiliser plusieurs solutions de sauvegarde comme la 

technologie RAID. 
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Sauvegarde sur serveurs et 
informatique externalisée
La sauvegarde sur serveur peut se faire par le biais d'un prestataire informatique, cela 

permet à l'entreprise d'externaliser la sauvegarde. 

Le plus souvent cela se fait par un contrat de service (Service Level Agreement) avec 

un fournisseur de service externalisés. 

Le contrat entre les 2 parties doit être bien défini dans le contrat entre le client et le 

fournisseur afin qu'il n'y ai pas de d'ambiguïté entre les 2. 
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Ajout des disk au système de 
fichiers
Dans le stockage, nous allons créer notre système de fichiers afin de pouvoir stocker 

les données de nos dossiers partagés. 
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Création du RAID

Nous allons créer notre RAID, dans stockage, RAID logiciel, on sélectionne nos 

disques pour le RAID. 
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Ajout des dossiers partagés

Dans l'onglet stockage, nous allons créer les dossiers partagés :

• Save

• Patients semaine 37 & 38

• RH
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Ajout des utilisateurs au partage 
SMB
Pour avoir accès à nos partages depuis un client Windows, il faut ajouter nos dossiers 

partagés au services SMB. 
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Droits sur les partages

Les permissions pour nos dossiers partagés seront les mêmes, seul le DSI peut avoir 

accès à tout, le technicien et l'utilisateur seront en lecture seule. 

Exemple pour le partage RH : 
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Coté machine cliente

Sur notre client Windows, dans l'onglet réseau, nous voyons notre NAS dans lequel 

nous voyons nos différents partages. 
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Création du fichier txt et tache rsync

Nous allons créer notre fichier 

texte que nous sauvegarderons 

grâce à une tache rsync 

Dans l'onglet services puis rsync, 

nous allons créer notre tache de 

sauvegarde de chaque dossier 

vers le dossier save, qui se fera 

toutes les 10 minutes. 
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Exécution de notre tache
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Connexion en SSH

Ajout de nos users au group ssh : usermod –aG ssh [nom 

d'utilisateur]

Puis on se connecte via notre terminal de notre machine 

en ssh 
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Création du fichier txt 

Avec la commande touch, nous allons créer un fichier txt 

que nous allons sauvegarder aevc crontab. 

Ensuite, il nous faut créer un fichier pour sauvegarder 

notre fichier txt. 

Pour cela, on se connecte en ssh avec le user root puis 

nous faisons la commande suivante : 
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Copie vers notre dossiers save

Tout nos fichiers provenant du dossier RH 

seront copiés vers le dossier save. 

Ajout des droits sur le fichier 

sauvegarde_technicienssh.sh avec la 

commande chmod +x 
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Crontab

Une fois notre connexion ssh établie, nous allons dans 

notre fichier crontab avec la commande crontab –e. 

Puis on choisie l'option 1 ensuite on tape crontab –e 
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Modification du ficher crontab 

Dans le fichier crontab, nous allons donc ajouter 

notre tache planifiée. 

Cela se fera chaque jour à 10h30 vers le chemin 

sur lequel nous avons accordé les droits. 
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Crontab

De retour du coté root, nous allons vérifier que notre script fonctionne correctement avec la commande grep 

CRON /var/log/syslog

Les journaux Debian nous affiche cela donc tout fonctionne. 
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Vérification de la sauvegarde 
avec crontab
Pour vérifier cela nous allons faire un cd vers le répertoire sur lequel nous avons 

indiquer la sauvegarde précédemment puis un ls –a. 

Nous voyons donc notre fichier technicienssh.txt dans notre répertoire save. 
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