TP Serveurs
B2
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Installation de SSH

* Au début, on tape les commandes sudo apt upragde puis sudo apt update, pour
mettre a jour notre machine.

* Enligne de commande, on passe en super utilisateur avec su. Ensuite on tape la
commande apt install ssh.

root@debian: shome# apt install ssh_

root@debian: shome# which ssh

Ausrsbhindssh

* On vérifie que notre ssh est bien installé avec which ssh root@debian: /homed
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Installation du paquet htop

~oot@debian: fhomed apt install htop

) Fait
on de 1'arhre des d
5 informations d'eta

=i

[ni

On tape la commande apt install htop
Pour vérifier que notre paquet htop est bien installé, on tape htop dans le terminal.

On voit que cela nous affiche les taches en cours, l'utilisation du CPU, de la mémoire et bien d'autres.

root

F /var/lib/dhcpsdhclient . enp

emd: --nofork --nopidfile -- temd-activation --

temd - -user

id -D [listener] @ of 18-108 startups
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Installation du paquet midnight

On tape la commande apt install mc

Puis on vérifie l'installation de notre paquet
avec la commande mc

La commande mc saisie
précédemment nous renvoie cela

root@debian: Ahome#
L dez listes

Lecture des informations d'état... Fait




Installation
de LAMP

LAMP

Linux Apache MySQl PHP,Perl,Python
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Installation de notre serveur
Apache

Avec la commande apt install apache2 .

Ensuite nous allons demarrer notre serveur apache avec les commandes suivantes

ript with slibs/systemdssystemd-sysw-install.

: enabled)

wice - The Apache HTTP Server,
Could not reliably dete mlnw +he sErver's
2 - The Apache HTTF Serwver.

Lines 1-1616  (END)
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Verification Apache

B2 PLUCZAK25: Serveurs | Moo X Schéma structurel : - TP_serv 4 7 TP Serveurs.pptx x & Comment installer et utilis- x & Installer et configurer le se: X Apache2 Debian Default Page

Apache2 Debian Default Page: It works — Mozilla Firefox

POUF Vérifier que notre serveur ® @ O & 1921682073
Apache est bien accessible, Apache2 Debian Default Page

nous allons récuperer U'IP de v ——

This is the default welcome page used to test the correct operation of the Apache2 server after
t h M l installation on Debian systems. If you can read this page, it means that the Apache HTTP server installed
n O re I I I a C I n e ave C a at this site is working properly. You should replace this file (located at /var/www/html/index.html)

before continuing to operate your HTTP server.

M M If | f thi b sit d don't k hat thi is about, thi babl
commande ip a puis on tape that the site Is currently unavallable dlue to malntenance. If the problem persists, piease contact the.
site's administrator.
\ :
'adresse dans notre navigateur.

Debian's Apache2 default configuration is different from the upstream default configuration, and split
into several files optimized for interaction with Debian tools. The configuration system is fully
documented in /usr/share/doc/apache2/README.Debian.gz. Refer to this for the full
documentation. Documentation for the web server itself can be found by accessing the manual if the
apache2-doc package was installed on this server.

The configuration layout for an Apache2 web server installation on Debian systems is as follows:

/etc/apache2/
[-- apache2.conf

‘-- ports.conf
[-- mods-enabled
/ [-- *.load
/ t-- *.conf
|-- conf-enabled
! ‘.- *.conf
[-- sites-enabled
!

-- * conf

+ apache2.conf is the main configuration file. It puts the pieces together by including all remaining
configuration files when starting up the web server.

+ ports.conf is always included from the main configuration file. It is used to determine the
listening ports for incoming connections, and this file can be customized anytime.

« Configuration files in the mods-enabled/, conf-enabled/ and sites-enabled/ directories contain
particular configuration snippets which manage modules, global configuration fragments, or
virtual host configurations, respectively.

+ They are activated by symlinking available configuration files from their respective *-available/
counterparts. These should be managed by using our helpers a2zenmod, a2dismod, a2ensite,
a2dissite, and a2enconf, a2disconf . See their respective man pages for detailed
information.

* The binary is called apache2. Due to the use of environment variables, in the default
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Installation des modules PHP

Pour cela nous allons saisir la commande suivante afin d'installer tous les modules
php nécessaires au fonctionnement de notre serveur.

PUCT ] de 1'arbr
Lecture des informations d'éta
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Installation des modules SQL

Nous allons saisir la commande suivante pour installer les modules
SQL:

root@debian:. hnmw# apt-get ins +1ll —u mar iadb-server

- Hndﬂn___ .. Fait
LE'E+IH|—' des infor FIH‘|'lIIr|_. O et

Ensuite nous allons exécuter le script suivant afin de sécuriser notre
base de données.

rootddebian: shome# mariadb-=zecure-installat ion

MOTE: RUMMIWG ALL FARTS OF THIS SCRIFT IS RECOMMEMDED FOR ALL MariabB
SERVERS IW PRODUCTION USE! PLEASE READ EACH STEF CAREFULLY!

MarialB to secure 1+ e ll l=1=18] +hH |uran+
. If ou W = 3 i
n't set thE root p jord yet, yo

Enter current password for root (enter for nonel: _
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Installation du FTP

o |'|'Id|i|-'l|

=
[

Nous allons donc installer notre client FTP avec la commande suivante : Fait

Ensuite nous allons démarrer notre FTP avec la commande systemctl start proftpd
puis systemct enable proftpd afin qu ‘il soit actif a chaque démarrage de la machine.

als lmln SJ; A0

1142 (pr ||‘I:- .
R | Illm1+ llBE}

vice - ProFTPD FTP Server. .
configuration file

| debis C oroftpd. t open PID file srunsprofty
' dthﬂﬂ = __Emd[l] +1r+Hd proftpd.service - ProFTPD FTR Serwver.
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Création des utilisateurs et gestion

des droits

On crée nos utilisateurs avec la commande useradd
[nom du user]

Puis on ajoute nos utilisateurs dans leurs groupes
respectifs avec la commande suivante

Nous allons nous connecter sur chaque user pour
fixer les droits

Les droits pour le user prof sont lecture et écriture
donc nous utiliserons un chmod -R 770

Les droits du user éleve sont lecture uniguement
alors la commande sera la suivante chmod -R 775

root@debian:™# usermod -aG profs prof
root@debian:™® usermod -aG eleve eleve
root@debian: ¥

root@debiani?:™% chown -R prof: Avarsuo
ot ia chmod -R 776 Avar/uwwm
root@debianl?:™#

root@debianl?: Juwwd chmod -R 775 AvarAuww
root@debianl?:/varsumwd _
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Racine dossier Prof

On se rend dans /etc/passwd avec nano, puis on modifie la racine de l'utilisateur prof
par /fvar/lwww

Attprsusrsshinsnologin
! frAvarsu

Puis on vérifie cela sur filezilla en se connectant en FTP.
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Verification

Sur filezilla, nous voyons
donc que nous pouvons
avoir acces a notre FTP

Ia eleve@192.168.20.86 - FileZilla

Fichier Edition Affichage Transfert Serveur Favoris 7

RO WO L TS

i ¥
i o

Héte: 192.168.20.86 Morm d'utilisateur:  eleve

Mot de passe:

Port: Connexion rapide | *

Statut: Connexion a 192,168.20.86:21..

Statut: Connexion établie, attente du message d'accueil..,

Statut: Serveur non sécurisé, celui-ci ne prend pas en charge FTP sur TLS.
Statut: Connecte

Statut: Récupération du contenu du dossier..,

Statut: Contenu du dossier = /home/eleve » affiche avec succes

Site local : | Ci\Users\Bapt\,

Site distant : | /home/eleve

----- Recovery

----- Systemn Yolume Information
= Users

+ All Users

+ Bapt

i Default

Default User

Public

+-_ Windows

4.~ XboxGames
+-w=m D: (Data)

=0/
=--? home
eleve
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Fichier phpinfo.php

Dans le répertoire /var/www, on supprime le fichier index.html avec la commande rm

-r index.html. GNU nang 7.2
php

Création du fichier phpinfo.php avec touch phpinfo shpinfo

Puis nous allons écrire dedans avec la commande nano phpinfo.php

PHP Version 8.2.20

System

Build Date

Build System

Server API

Virtual Directory Support
Configuration File (php.ini) Path

Loaded Configuration File h ache2/php.ini

Scan this dir for additional .ini files

Additional .ini files parsed

qli.ini,
hE
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Installation des modules PHP

Ensuite nous allons donc installer différents modules php afin de pouvoir administrer
comme nous le souhaitons notre serveur.

root@Edebiantl2: A% cod ..

pt install phpmyadmin apache? php-zip php-2d php-json php-curl libapachez-mod-php
= de p ... Fait
. Fait
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Acces a phpmyadmin

O & o~ 192.168.20.86/phpmyadmin/index.php?route

Une fois les modules installés, on tape notre
ip/phpmyadmin/index.html

php
Bienvenue dans phpMyAdmin

Imposible de se connecter puisqu'il faut créer
un user dans notre base de données mariadb

@ Impossible de se connecter au serveur MySQL

Langue (Language)

Frangais - French ~

Connexion @

Utilisateur : |‘

Mot de passe :

Connexion
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Creation d'utilisateurs

On tape mariadb dans le shell pour accéder a notre base de données mariadb,
ensuite on rentre la requéte suivante pour créer notre user.

root@debianlz: ™% mariadb
~ialB monitor. Commands end with ; or “g.
. tion id is 41
ver version: 16.11.6-MarialB-@+deb12ul Dehian 12

Copyright (c) 26@a, 2618, Oracle, MariaDB Corporation Ab and others.
Tupe ‘helps;' or "sh' for help. Tupe "sc' to clear the current input statement.

MariaDB [{none. CREATE US ' ' IDENTIFIED BY 'baptl3';
Query 0K, @ ro affected

MariaDB [fnonell> _
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Vérification sur
phpmyadmin

& B X008 =B 8 @ O A& 192.168.2086

On se rend sur notre page phpmyadmin
consultée précédemment.

On rentre le login/mdp créer avec la

requéte entrée juste au-dessus et nous
avons donc acces.

I 7 Serveur : localhost:3306

A . Bases de données | [ SQL |(j, Etat |=| Exporter | 2 Importer ° Paramétres <»| Variables =
REleU|EE

Récentes Préférées

—| e ara 2Lres genere
= | information_schema
Ent| X &> Modifier le mot de passe
1 v === = Interclassement pour la connexion au serveur : g utf8mb4_unicode_ci ~
% Nouvelle vue # Plus de paramétres

1 ALL PLUGINS

-} APPLICABLE_ROLES
L+ CHARACTER_SETS Do o = A e
|1+ CHECK_CONSTRAINTS — B

14 CLIENT_STATISTICS _ )

L COLLATIONS &’ Langue (Language) @ Frangais - French w
1} COLLATION_CHARACTER ¢
1+ COLUMNS

4+ COLUMN_PRIVILEGES
s ENABLED_ROLES

% Théme pmahomme v Tout afficher

Jeux de caracté
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Création des pages html

Création des pages html dans le répertoire /var/www avec la commande touch
page1.html et touch index.html.

GWU nano 7.2 index.html

s

Index.html

Bonjour c'est la page himl

fAller a la page suivante

GNU nano 7.2

pagel.html

Bienvenue sur la page 1
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Seécurisation de la page html

Pour sécuriser notre page html, nous allons activer le module d'authentification
d'apache?2.

od authn_core

Avec la commande suivante a2enmod authn_core fodule authn_core already enabled

"0 |E|'I: ] Ej '

conf-enabled envwars .htpasswd magic
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Sécurisation de la page html

On se rend dans notre répertoire /var/www
Dans lequel nous allons créer notre fichier .htaccess avec la commande touch .htaccess

Puis on saisit les informations suivantes :

GHMU nano 7.2
‘magel.html'>
AUthTupe '
Authhame
Authlse

Require
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LGMU nano 7.7
1.html'"s

Sécurisation de

AuthWame "Espace Protégé
~he

AuthUserFile setcsapachezs.htpasswd

la page html Fequire valid-user

</Files

On se rend dans notre répertoire avec
nano /etc/apache2/.htaccess, puis on
rentre les commandes ci-dessus.

Elles nous permettent de mettre la Serverddmin webmasterdlocalhost

couche de sécurité pour notre page. DocumentRoot Avar unnshtml
Ensuite on se rend avec nano dans <Directory Avarsouwshtmls
/etc/apache2/sites-available/000- Allowdverride ALl

</Directorys
£AVirtualHost:

default.conf, puis on y ajoute les
informations suivantes afin que cela
soit dirigé correctement.
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Vérification

@ 192.168.20.86

Ce site vous demande de vous connecter.

Nom d'utilisateur

Bonjour c'est la page html

Aller A la page suivante Mot de passe
...|... [

pagel.html=/tile> <body= <he:z

O & o+ 192.168.20.86
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