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Installation de SSH

• Au début, on tape les commandes sudo apt upragde puis sudo apt update, pour 

mettre à jour notre machine. 

• En ligne de commande, on passe en super utilisateur avec su. Ensuite on tape la 

commande apt install ssh. 

• On vérifie que notre ssh est bien installé avec which ssh
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Installation du paquet htop 
On tape la commande apt install htop

Pour vérifier que notre paquet htop est bien installé, on tape htop dans le terminal. 

On voit que cela nous affiche les taches en cours, l'utilisation du CPU, de la mémoire et bien d'autres. 
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Installation du paquet midnight

On tape la commande apt install mc 

Puis on vérifie l'installation de notre paquet 

avec la commande mc

La commande mc saisie

précédemment nous renvoie cela
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Installation 
de LAMP
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Installation de notre serveur 
Apache
Avec la commande apt install apache2 . 

Ensuite nous allons démarrer notre serveur apache avec les commandes suivantes 
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Vérification Apache

Pour vérifier que notre serveur 

Apache est bien accessible, 

nous allons récupérer l'IP de 

notre machine avec la 

commande ip a puis on tape 

l'adresse dans notre navigateur. 
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Installation des modules PHP

Pour cela nous allons saisir la commande suivante afin d'installer tous les modules 

php nécessaires au fonctionnement de notre serveur. 
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Installation des modules SQL

Nous allons saisir la commande suivante pour installer les modules 

SQL : 

Ensuite nous allons exécuter le script suivant afin de sécuriser notre 

base de données. 
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Installation du FTP

Nous allons donc installer notre client FTP avec la commande suivante :

Ensuite nous allons démarrer notre FTP avec la commande systemctl start proftpd 

puis systemct enable proftpd afin qu’il soit actif à chaque démarrage de la machine. 
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Création des utilisateurs et gestion 
des droits 
On crée nos utilisateurs avec la commande useradd 
[nom du user]

Puis on ajoute nos utilisateurs dans leurs groupes 
respectifs avec la commande suivante  

Nous allons nous connecter sur chaque user pour 
fixer les droits

Les droits pour le user prof sont lecture et écriture 
donc nous utiliserons un chmod –R 770

Les droits du user éleve sont lecture uniquement 
alors la commande sera la suivante chmod –R 775
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Racine dossier Prof

On se rend dans /etc/passwd avec nano, puis on modifie la racine de l'utilisateur prof 

par /var/www

Puis on vérifie cela sur filezilla en se connectant en FTP. 
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Vérification 

Sur filezilla, nous voyons 
donc que nous pouvons 
avoir accès à notre FTP
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Fichier phpinfo.php
Dans le répertoire /var/www, on supprime le fichier index.html avec la commande rm 

–r index.html.

Création du fichier phpinfo.php avec touch phpinfo

Puis nous allons écrire dedans avec la commande nano phpinfo.php
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Installation des modules PHP

Ensuite nous allons donc installer différents modules php afin de pouvoir administrer 

comme nous le souhaitons notre serveur. 
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Accès à phpmyadmin

Une fois les modules installés, on tape notre 

ip/phpmyadmin/index.html

Imposible de se connecter puisqu'il faut créer 

un user dans notre base de données mariadb
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Création d'utilisateurs 

On tape mariadb dans le shell pour accéder à notre base de données mariadb, 

ensuite on rentre la requête suivante pour créer notre user. 
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Vérification sur 
phpmyadmin

On se rend sur notre page phpmyadmin 

consultée précédemment.

On rentre le login/mdp créer avec la 

requête entrée juste au-dessus et nous 

avons donc accès. 
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Création des pages html

Création des pages html dans le répertoire /var/www avec la commande touch 

page1.html et touch index.html.
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Sécurisation de la page html

Pour sécuriser notre page html, nous allons activer le module d'authentification 

d'apache2. 

Avec la commande suivante a2enmod authn_core

Création d'un fichier .htpasswd nom d'utilisateur dans le répertoire /var/www
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Sécurisation de la page html

On se rend dans notre répertoire /var/www

Dans lequel nous allons créer notre fichier .htaccess avec la commande touch .htaccess

Puis on saisit les informations suivantes : 
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Sécurisation de 
la page html
On se rend dans notre répertoire avec 
nano /etc/apache2/.htaccess, puis on 
rentre les commandes ci-dessus. 

Elles nous permettent de mettre la 
couche de sécurité pour notre page.

Ensuite on se rend avec nano dans         
/etc/apache2/sites-available/000-
default.conf, puis on y ajoute les 
informations suivantes afin que cela 
soit dirigé correctement. 
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Vérification 
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